ALERTA FRAUDE: Consejos previos

En los tiempos que corren y, con el avance tecnolégico, debemos de tomar conciencia de como
realizar los tramites por internet y, ser muy conscientes de todos los posibles problemas que nos
podemos encontrar.

Con el crecimiento de los procedimientos online, han aumentado los ciberdelincuentes y, desde
FINANDON lidiamos diariamente con este tipo de fraudes.

NUNCA DEBEMOS:

- Hacer uso de plataformas o servicios que no estén verificados

- Contrastar la informacién del prestamista y/o intermediario financiero y nunca fiarnos a la
primera. Busca, indaga y compara, antes de solicitar ningun tipo de producto via internet.

- Enviar documentacion personal. Los prestamistas profesionales y otras entidades que se
constituyan conforme a derecho nunca le pediran datos personales de este modo. Esto
es sumamente importante cuando se trata de nuestros datos bancarios.

NUESTRO SERVICIO:

Desde FINANDON queremos alertar a todos los usuarios a no ejecutar procesos externos a
nuestra plataforma.

Nuestro servicio financiero esta exclusivamente limitado para aquellos usuarios que se han
registrado y ejecutado el proceso de solicitud online de nuestra plataforma. No trabajamos con
accesos personales, codigos o cualquier otro método.

La informacién que se le pedira a través de nuestro formulario online es: Tipo de crédito,
cantidad del préstamo, situacion laboral, deudas actuales, nombre, apellido, correo electrénico y
numero de teléfono.

Solo contactara con usted un asesor experto para verificar que los datos completados via online,
son correctos. En FINANDON, ningun asesor s€ pondra en contacto con usted para solicitarle
mas informacién de la ya proporcionada via online.

Nuestro correo electrénico solo responde a: finandon-info@kova-finance.com o
finandon-dpd@kova-finance.com. Cualquier correo electrénico que no coincida con los
anteriores, NO pertenece a la direccién de FINANDON.

e Puede que ocurra que los estafadores usurpen la identidad de personas que realmente
trabajan en FINANDON. No te fies de una simple consulta en tu buscador de Internet o
en LinkedIn.

Estos estafadores utilizan direcciones de correo electrénico, numeros de teléfono y
comunicaciones comerciales falsas.



METODOS DE CONTACTO

A continuacion le vamos a indicar el modus operandi de las estafas o fraudes a través de
internet. Alertamos que bajo ningun concepto debemos ofrecer este tipo de informacién personal
ni bancaria:

- Correo electronico: Los estafadores envian correos electrénicos o mensajes de texto,
bajo el nombre de FINANDON, donde le solicitan informacion muy personal como
contrasefias, numero de la tarjeta de crédito, PIN de acceso a su cuenta.

- Soporte técnico: Pueden hacerse pasar por personal que trabaja dentro de FINANDON
solicitando informacién personal, para arreglar algun tipo de incidencia sobre su
producto financiero.

- Llamadas telefénicas y/o Whatsapp: Se ponen en contacto contigo, haciéndose pasar
por empleados de FINANDON vy solicitando informaciéon mas privada sobre su crédito.
Sabran toda la informacion: cantidades, donde trabaja, cuanto gana, etc. Es por esa
razon, que resultan tan creibles.

¢ Como realizan una estafa?

Usted puede ser contactado, via movil o por teléfono, por una falsa persona, entidad u
organizacion, que se hacen pasar por “empleados o directivos de FINANDON?” - aclaramos, que
FINANDON no ofrece ningun servicio a través de esta metodologia - para solicitarle informacion
bancaria personal.

Estos falsos asesores sabran todo de usted: cuanto cobra, donde vive, tipo de empleo, tipo de
producto financiero que desea contratar. Y le ofreceran un producto financiero excelente, con los
mejores términos y condiciones, mucho mas bajas que el resto de la competencia. Asi, tendra
captado su interés.

Para que usted pueda adquirir esta ganga de prestacion, le pediran el envio de documentos
personales por correo electronico o, incluso, por WhatsApp, con una simple foto, podria ser
suficiente. Por otro lado, puede que le aseguren que ellos se haran cargo de otras cargas
financieras que usted tenga.

Para acabar, le pediran que abone por adelantado ‘x’ cantidad de dinero para hacer efectiva la
activacion de la cuenta y que pueda hacer uso de su crédito a la mayor brevedad posible.

Cooperacion

FINANDON recomienda a los afectados por actos de esta naturaleza poner en conocimiento de
nuestra organizacion a través del correo finandon-info@kova-finance.com.

Ademas, las victimas de este tipo de fraudes también pueden presentar una denuncia ante las
autoridades del orden local para que adopten las medidas necesarias al respecto.



